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CL 1. Tabulka roli

Povérena

Role Popis role .
P osoba/role/organizace

Organizace zodpovidna za Stredni pedagogické skola a

Spravce . P s Stfedni zdravotnicka Skola
zpracovavani osobnich udaja. . Gl A
svaté Anezky Ceské
VSsichni zaméstnanci
. Vykon povinnosti a prav dle této spravce a osoby pristupujici
Zaméstnanec . . :
smernice k osobnim udajuim, za které

zodpovida spravce.

Manazer osobnich

Osoba v organizaci zodpovédna za

adaid komplexni zpracovavani osobnich Ing. Pavla Hostasova
J Gdaj.
Osoba zodpovédna za registr
Registrator agend zpracovavani osobnich udaji a Ing. Pavla HostaSova
evidenci jejich revizi.
Osoba jmenovana Povérencem dle
Povéfenec legislativy na ochranu osobnich Ing. Milan Jandora
udaju
IT specialista Osoba zodpovédna za IT Radovan Popp
Vybor pro Fizeni Skupina povétenych roli pro fizeni Manazer osobnich udaji,
osobnich udaju ochrany osobnich tdaji spravce. Registrator agend,
Povétenec, IT specialista
CL 2. Piisobnost a vymezeni pojmii
(1) ,Uelem smérnice* je stanovit v podminkach organizace dale jen ,spravee” jednotny

(2)
©)

(4)

proces automatizovaného i neautomatizovaného zpracovani osobnich udaji jednotlivymi
zaméstnanci V souvislosti s vykonem jejich pracovni ¢innosti, a to jak prostfednictvim
jednotlivych programovych agend V informacnich systémech spravce, tak i v ptipadé
manualniho zpracovani (napf. kartotéka, pomocné evidence, pfiruéni archivy) a vymezit
prava a povinnosti na tomto procesu zucastnénych osob. Dale vymezit povinnosti kazdého
externiho zpracovatele, ktery zpracovava osobni tdaje pro spravce.

Tato smérnice je zdvazna pro vSechny zamé&stnance spravce.

Tato smérnice se nevztahuje na zpracovavani osobnich udaji pro vlastni potiebu
zaméstnance, pokud je mu umoznéno zpracovavat osobni idaje pro svou osobni potiebu na
prostiedcich spravce.

sZpracovanim osobnich udaja* se rozumi shromazdéni, zaznamenéni, uspotadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zptistupnéni pfenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni osobnich udaji nebo jejich soubord.
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(5)
(6)

(7)

(8)

(9)

(10)

(11)

(12)

(13)

(14)

(15)

»Agenda* cinnost spravce pii které dochazi ke zpracovdvani osobnich udaji Subjektu
udaju.

»Subjektem udaji* se rozumi zijici fyzickd osoba i podnikajici fyzickd osoba, a to jak
osoba samostatné¢ vydélecné ¢inna, tak osoba vykonavajici svobodné povolani, pokud se
osobni udaje tykaji jeji osoby, byt ve vztahu k jeji podnikatelské ¢innosti. Totéz plati i pro
fyzické osoby =zastupujici pravnickou osobu. (Subjektem udaji muze byt dité,
zameéstnanec, zdkonny zastupce, rodi¢, obcan, pacient, klient, zdkaznik, aj.)

»Osobnim udajem* Se rozumi kazda informace o identifikované nebo identifikovatelné
fyzické osobé. Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize piimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator nebo na jeden ¢i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spoleCenské identity této fyzické osoby. Jako identifikator mize slouzit zejména jméno a
piijmeni, adresa trvalého pobytu, rodné ¢islo subjektu osobnich udaji, pracovni adresa,
lokacni tidaje (GPS), sitovy identifikator (dynamicka IP adresa, UDID u telefonu, IMEI u
mobilu, sledovaci cookies), genetické ¢i biometrické udaje (fotografie, otisk prstii, hlas,
rukopis) sledovaci cookies (nastroj k monitorovani aktivity uzivateli internetu za tucelem
ptedlozeni nabidky nebo reklamy).

,Citlivym tddajem se rozumi zvlastni kategorie osobnich udaji“, které vypovidaji o
rasovém ¢i etnickém piivodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
pfesvédceni nebo Clenstvi v odborech, a zpracovani genetickych tdajii, biometrickych
udaji za ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stravu ¢i o
sexualnim Zzivoté nebo sexualni orientaci fyzické osoby. Pro tcely této smérnice je
jednotné pouzivan pojem osobni idaj i pro kategorii Citlivych udajt.

Hgenetickymi udaji zvlastni kategorie osobnich udaju tykajici se zdédénych nebo
ziskanych genetickych znakl fyzické osoby, které poskytuji jedinecné informace o jeji
fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotcené
fyzické osoby.

»biometrickymi udaji“ zvlastni kategorie osobnich udaji vyplyvajici z konkrétniho
technického zpracovani tykajici se fyzickych ¢i fyziologickych znakl nebo znakd chovani
fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, naptiklad zobrazeni
obliceje nebo daktyloskopické udaje.

»udaji o zdravotnim stavu“ zvlastni kategorie osobnich udaju tykajici se té¢lesného nebo
duSevniho zdravi fyzické osoby, vcetné¢ udajli o poskytnuti zdravotnich sluzeb, které
vypovidaji o jejim zdravotnim stavu.

»omezenim zpracovani“ oznaceni uloZenych osobnich idajii za ¢elem omezeni jejich
zpracovani v budoucnu.

sprofilovanim* jakakoli forma automatizovaného zpracovani osobnich udaji spocivajici v
jejich pouziti k hodnoceni né€kterych osobnich aspektli vztahujicich se k fyzické osobé,
zejména k rozboru nebo odhadu aspekti tykajicich se jejiho pracovniho vykonu,
ekonomickeé situace, zdravotniho stavu, osobnich preferenci, z4jma, spolehlivosti, chovéni,
mista, kde se nachazi, nebo pohybu.

»pseudonymizace® zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu tdaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodatecné
informace uchovavany oddé¢lené a vztahuji se na n€ technicka a organizacni opatfeni, aby
bylo zajisténo, ze nebudou piifazeny identifikované ¢i identifikovatelné fyzické osobg.
sanonymizace* zpracovani osobnich udaju tak, ze jiz nikdy nemohou byt pfifazeny
konkrétnimu subjektu tdaji.
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(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

1)

wevidenci® jakykoliv strukturovany soubor osobnich udaji pfistupnych podle zvlastnich
kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i
zemépisného hlediska. Evidence mlze byt analogova a digitalni.

»Spravecem® fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spole¢né s jinymi uruje ucely a prostiedky zpracovani osobnich
udaju; jsou-li ucely a prostiedky tohoto zpracovani urceny pravem Unie ¢i ¢lenského statu,
muze toto pravo urcit dot€eného spravce nebo zvlastni kritéria pro jeho urceni.
wZzpracovatelem® fyzicka nebo pravnicka osoba, organ vetejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje, za které je zodpovédny spravce.

»souhlasem* subjektu udaji jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt udajii ddva prohldSenim ¢i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udaj.

»prijemcem* fyzickd nebo pravnicka osoba, organ veiejné moci, agentura nebo jiny
subjekt, kterym jsou osobni tidaje poskytnuty, at’ uz se jedna o treti stranu, ¢i nikoli. AvSak
organy vetejné moci, které mohou ziskdvat osobni tdaje v ramci zvlastniho Setfeni v
souladu s pravem clenského statu, se za pfijemce nepovazuji; zpracovani téchto osobnich
udaji témito organy vefejné moci musi byt v souladu s pouzitelnymi pravidly ochrany
udaji pro dané ucely zpracovani.

»tieti stranou® fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery neni subjektem udajii, spravcem, zpracovatelem ani osobou piimo
podléhajici spravci nebo zpracovateli, ktera je opravnéna ke zpracovani osobnich udaju.

»porusenim zabezpefeni osobnich udaju* poruseni zabezpeceni, které¢ vede k
nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo neopravnénému poskytnuti
nebo zpiistupnéni pienasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju,
které se hlasi se spravci jako ,,Incident.

»dozorovym tuiadem* nezavisly organ vefejné moci ziizeny &lenskym statem. V CR.
WWW.UOOU.CZ.

»dotéenym dozorovym uiradem* dozorovy urad, kterého se zpracovani osobnich udaji
dotyka, nebot: spravce ¢i zpracovatel je usazen na Uzemi Cclenského statu tohoto
dozorového uradu; subjekty udaji s bydlistém v ¢lenském staté tohoto dozorového uradu
jsou nebo pravdépodobné budou zpracovanim podstatné dotceny, nebo u ngj byla podana
stiznost.

»Sluzbou informacni spolecnosti* sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice (EU)
2015/1535; Implementovan do 127/2005 Sb., o elektronickych komunikacich, a rovnéz
zakonem ¢. 480/2004 Sb. Patii sem Google, Facebook, LinkedIn, jakakoliv elektronicka
sluzba poskytovana externim subjektem, pfi které dochazi ke zpracovavani osobnich udaji,
za které spravce zodpovida.

CL 3. Piedmét a cil upravy

Pfedmétem upravy v podminkéch spravce je nastaveni:

a) pravidel tykajicich se ochrany fyzickych osob v souvislosti se zpracovanim jejich
osobnich udajt (dale jen ,,subjekt udaja‘),

b) pravidel tykajicich se volného pohybu osobnich tidaji subjekti udajd,

C) postupu pii uplatiovani prav subjekty udaji, kterymi mohou vykonavat kontrolu nad
zpracovanim svych osobnich udajt,

d) podminek, za kterych je mozné osobni udaje zpracovavat,
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()
©)
(4)

1)

)

e)

povinnosti zaméstnanctim pii zpracovani osobnich tidajii subjekta da;ji.

Cilem tupravy je zejména ochrana zakladnich prav a svobod subjekta udajt, zejména jejich
prava na ochranu osobnich udaju.

Timto prikazem nejsou dotcena prava a povinnosti stanovena obecn¢ zdvaznymi pravnimi
pfedpisy1 nebo vnitinimi predpisy spravce.

Manazer osobnich udaji zodpovida za aktualnost této smérnice.

Cl. 4. Hlavni zasady zpracovani osobnich udaji

Hlavnimi zasadami pfi zpracovani osobnich udaji jsou:

a)
b)
c)

d)
e)

f)

zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni udaje na
zéklad€ nejméné jednoho pravniho divodu a viici subjektu idaji transparentné,

omezeni uéelu — 0sobni udaje musi byt shromazd’ovany pro urcité a legitimni ucely a
nesm¢éji byt zpracovavany neslucitelnym zptisobem s témito ucely,

minimalizace tidaja — osobni udaje musi byt pfiméfené a relevantni ve vztahu k
ucelu, pro ktery jsou zpracovavany,

presnost — 0sobni tidaje musi byt pfesné,

omezeni uloZeni — osobni udaje by mély byt uloZeny ve formé umoznujici identifikaci
subjektu udaji jen po nezbytnou dobu pro dané ucely, pro které jsou zpracovavany,

integrita a davérnost — technické a organizacni zabezpeceni osobnich udaju, které
zajisti, ze nebude porusena integrita a diveérnost osobnich udaju.

Kazdy zaméstnanec je odpovédny za obsahovou sprévnost, Uplnost a ochranu jim
zpracovavanych osobnich idajli a za tim ucelem je povinen:

a)

b)

d)

zachovavat mlcenlivost o osobnich udajich, s nimiz se pii vykonu své prace seznami i
o bezpecnostnich opattenich k jejich ochrang,

bezpecné ukladat analogové dokumenty, které zpracovava a které obsahuji osobni
udaje, aby nemohla byt narusena jich davérnost pomoci listinnych uwlozist
(uzamykatelné Supliky, kontejnery a skiing, trezory, pfiruéni archivy),

pfi pouZzivani ostatnich informacnich kanalli (elektronickd posta, telefon) a pfi
ukladani digitalnich dokumentd, které zpracovava a které obsahuji osobni udaje,
postupovat tak, aby nemohla byt naruSen jich divérnost — elektronicka uloziste
(strukturovana — sdilené disky, informaéni systémy i nestrukturovana — vlastni,
pfenosna uloziste).

disledné dodrzovat vSechna bezpecnostni opatfeni (technického, administrativniho 1
personalniho charakteru) zavedena ostatnimi vnitinimi predpisy spravce a pravidelné
se V jejich dodrZovani proskolovat dle pokynu spravce.

hlasit nadfizenému/povéfenci pro ochranu osobnich udaji vSechna podezieni na
naruSeni ochrany zpracovavanych osobnich tdajt.

V maximalni mife, pokud to situace vyzaduje a umoziuje provadét pseudonymizace a
anonymizaci osobnich udaji v dokumentech.

! napk.: zékon ¢&. 89/2012 Sb., ob&ansky zakonik, v platném znéni, zakon & 40/2009 Sb., trestni zakonik v platném
znéni, zakon €. 262/2006 Sb., zdkonik prace v platném znéni, Skolni rad.
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CL S. PInéni informacni povinnosti spravce

(1) Za ucelem splnéni informacni povinnosti spravee® je pod odkazem http://www.cssodry.cz
zpusobem umoziujicim dalkovy pfistup zveiejnén povinny dokument ,,Ochrana osobnich
udaji — Informace poskytované spravcem®. (pfiloha ¢. 1 smérnice). V piipadé
jakéhokoliv ziskavani osobnich tdaju je zodpovédny zaméstnanec povinen subjekt udaju
s dokumentem seznamit, resp. predat jeho listinné vyhotoveni nebo odkazat na jeho
elektronickou verzi uvetejnénou na webovych strankach meésta, pokud je subjektem udaji
k tomu vyzvan.

(2) Zaméstnanec je povinen znat misto — odkaz, kde je dokument ,,Ochrana osobnich udaju
— Informace poskytované spravcem* uloZzen a na vyzadani jej vzdy subjektu udaji
poskytnout.

(3) Manazer osobnich udaji je zodpovédny za aktudlnost a umisténi dokumentu ,,Ochrana
osobnich udaji — Informace poskytované spravcem*

CL 6. Zakonné ditvody zpracovani osobnich tidajt

1) Zakonné divody zpracovani osobnich udaji znamenaji opravnéni zaméstnance
osobni udaje zpracovavat.

2) Osobni udaje 1ze zpracovavat, pokud lze identifikovat alespon jeden z téchto
zékonnych divodu:

a) subjekt udaja udélil souhlas pro jeden ¢i vice konkrétnich Giell zpracovani,

b) zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatfeni piijatych ptfed uzavienim smlouvy na zadost tohoto
subjektu tdaju,

C) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,

d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zajmu subjektu udaji nebo
jiné fyzické osoby,

e) zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pii
vykonu vefejné moci, kterym je spravce povéien,

f) zpracovani je nezbytné pro ucely opravnénych zajmi spravce ¢i téeti strany, kromé
ptipadd, kdy pted témito z4jmy maji prednost zajmy nebo zakladni prava a svobody
subjektu udajii vyzadujici ochranu osobnich tdajt.

(3) Pokud zpracovéavani osobnich udajii v ramci ¢innosti spravce neni zaloZeno na
jednom zvySe uvedenych zakonnych dtvodl, zaméstnanec nesmi osobni udaje
zpracovavat.

CL 7. Souhlas

(1) Souhlas je svobodny, konkrétni, informovany a jednoznaény projev viile, kterym subjekt
udajii dava prohlaSenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udajt.

2 C1. 13 resp. 14 obecného nafizeni
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(3)
(4)
(5)
(6)

(7)

(8)

(9)
(10)

(11)
(12)

(13)
(14)

(15)

(1)

()

Je Zadouci, aby byl souhlas subjektu udaji vyuzivan pouze v ptipadech, kdy neni mozné
zpracovani osobnich udajti subjektu tdaji podradit pod jiny pravni divod (viz €l. 4 odst. 2
pism. b) az f).

Souhlas se vzdy poskytuje k urcitému ucelu zpracovani, ktery musi byt subjektu tdaji
zietelné predem sdélen.

Zaméstnanec je povinen jakoukoliv zménu souhlasu nebo pfed jeho prvnim pouzitim
konzultovat s manazerem osobnich tidaju a piipadné s povéfencem.

Souhlas stejné jako jeho odvolani se stava ufednim dokumentem a naklddani s nim podléha
platnému spisovému a skartaénimu fadu®.

Pokud je souhlas subjektu udajii vyjadien pisemnym prohlaSenim, které se tyka rovnéz
jinych skute¢nosti, musi byt zadost o vyjadieni souhlasu predlozena zpiisobem, ktery je od
téchto jinych skutecnosti jasné odliSitelny, a je srozumitelny a snadno pfistupny za pouziti
jasnych a jednoduchych jazykovych prostredkd.

Subjekt udaji ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotfena
zékonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred jeho odvolanim. Pied
udélenim souhlasu o tom bude subjekt Gdaji informovan. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout.

Souhlas musi byt pro konkrétni ucel, nikoliv pausalni pro jakékoliv zpracovani osobnich
udaji! Pro kazdy udaj musi byt jednoznaéné definovatelné, byl-li k jeho zpracovani
poskytnut souhlas, ¢i nikoli.

Pokud je vice ucelt nebo souhlas pro jiné zalezitosti musi byt od sebe souhlasy oddéleny.

Souhlas musi byt ud€len na uréitou dobu. Doba souhlasu musi byt jednoznac¢na a
nezameénitelna. Doba souhlasu nesmi byt nekone¢na.

Na souhlase musi byt jasné uvedeny kontaktni idaje spravce.

Zaméstnanec je povinen souhlasy evidovat a uchovévat v ramci vedenych spisti nebo
samostatné.

Souhlas obsahuje osobni tdaje a musi byt timto i dostateéné chranén a bezpeéné ulozen.

Pokud souhlas udéluje dité, je zpracovani osobnich tdaja ditéte zakonné, je-li dité ve véku
nejméné 15 let. Je-1i dit€ mladsi, je takové zpracovani zakonné pouze tehdy a do té miry,
pokud byl tento souhlas vyjadien nebo schvalen osobou, kterd vykonava rodicovskou
zodpovédnost k ditéti.

Zaméstnanec vyvine piimétené usili a kontrolu s ohledem na dostupnou technologii a
situaci, aby v takovychto ptipadech ovéfil, Ze byl souhlas vyjadien nebo schvalen osobou,
ktera vykonava rodi¢ovskou zodpovédnost k ditéti.

CL. 8. Registr a zaznamy o &innostech zpracovavani osobnich uidaji

Spravce vede ,,registr a zaznamy o ¢innostech zpracovavani osobnich udaji“, (piiloha
3 této smérnice) ve kterém ma zpracovany veskeré Cinnosti (agendy) pii kterych dochazi
ke zpracovavani osobnich udaji.

Tento registr obsahuje vSechny tyto informace: Kontaktni udaje spravce. Kontaktni idaje
povéfence. ,registratora agend“. Odbor nebo tutvar, kde je agenda zpracovavana; Nazev
Agendy; Ucel zpracovani; Kategorie subjektt Gdaji; Kategorie osobnich tdajti; Zvlastni

% Spisovy a skarta&ni ¥ad Spravce
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kategorie osobnich udajti; Kategorie pfijemct udaji; Zakonny zplsob zpracovavani;
Zakony, vyhlasky, ptedpisy; Doba Uchovavani; Technicko — organiza¢ni zabezpeceni;
Organizac¢ni zodpovédnost; Technicka zodpovédnost.

Zaméstnanec ma povinnost zpracovavat osobni tdaje jen v souladu s timto registrem.
Pokud zpracovavani osobnich udajii neodpovida zaznamim v registru nebo zaméstnanec
ma pochybnosti nebo dochazi ke zméné agendy informuje o tom bezodkladné svého
nadiizeného nebo pracovnika uvedeného v registru zpracovavani osobnich udaji majici
organizacni zodpovednost za ptislusSnou agendu.

Vedouci pracovnik nebo pracovnik majici organiza¢ni zodpovédnost za agendu konzultuji
S manazerem osobnich udaji nebo S povéfencem, upravu, ukonéeni nebo vznik nové
agendy. Pokud upravu nebo vznik nové agendy schvali manazer osobnich udajt, predaji
tuto zménu ,,registratorovi agend*

Povinnosti registratora agend, je provést zménu v registru a formou verzovani dokumentu
zaznamenavat veskeré zmény v registru po dobu 3 let zpétn€. Verze registrii zpracovavani
osobnich udaji vzniklé zménami se povazuji za zaklad pro povinné ,,zaznamy o
¢innostech zpracovani*

Za udrzovani straSich verzi dokumentti a aktudlni verze je zodpovédny ,registrator
agend“.

CL 9. Povérenec pro ochranu osobnich udaju

Povétenec pro ochranu osobnich idaji poskytuje komplexni poradenstvi pfi
zpracovani osobnich tidaji v podminkach Spravce zejména s ohledem na plnéni povinnosti
pifi dodrzovéani ochrany osobnich idajii subjektu Gdaji ze strany spravce a zaméstnancd.
Soucasné prispiva k rozvoji a udrzovani zasad, postupii a procesti ochrany osobnich tidaju,
zajist'uje jejich aktualizaci a pribéznou kontrolu ve spolupréci s vedenim Spravce.

Monitoruje soulad c¢innosti spravce s platnou legislativou v oblasti ochrany
osobnich udaji a s koncepcemi spravce v oblasti ochrany osobnich tdaji, véetné rozdéleni
odpové&dnosti, zvySovani povédomi a odborné piipravy pracovniki zapojenych do operaci
zpracovani a souvisejicich auditt a kontrol.

Vystupuje jako kontaktni osoba spravce a spolupracuje s organem dohledu.

V piipad¢ Incidentu doporucuje manazeru osobnich daji, zda je tfeba hlasit
dozorovému uradu.

ManaZer osobnich udaji zajisti, aby byl povétenec pro ochranu osobnich udaji
nalezit¢ a v€as zapojen do veSkerych zalezitosti souvisejicich s ochranou osobnich udajt.

ManaZer osobnich udaji zajisti, aby kontaktni udaje povéfence byly vcas
nahlaSeny dozorovému tfadu Www.uoo0u.Cz .

Spravce podporuje poverence pro ochranu osobnich udajii pti plnéni ukolil tim, ze
mu poskytuje zdroje nezbytné k plnéni téchto ukold, pfistupy k osobnim udajim a
operacim zpracovani a k udrzovani jeho odbornych znalosti.

Spravce zajisti, aby povéfenec pro ochranu osobnich udaji nedostaval zadné
pokyny tykajici se vykonu téchto ukold, které by mohly ovlivnit objektivitu nebo
monitoring jeho ¢innosti. V souvislosti s plnénim svych ukolll neni spradvcem propustén ani
sankcionovan. Povéfenec pro ochranu osobnich tUdaji je pfimo podfizen manaZeru
osobnich dajt.

Subjekty udajii se mohou obracet na povéfence pro ochranu osobnich udaji ve
vSech zéleZitostech souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich
prav u spravce.
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Povétenec pro ochranu osobnich udaji je v souvislosti s vykonem svych tukolt
vazan tajemstvim nebo duvérnosti.

Cl. 10. Revize organiza¢nich a technickych opatieni

Za ucelem aktualizace a pravidelného provéfovani fungovani zavedenych
technickych, organizac¢nich a bezpe€nostnich opatfeni pii zpracovani osobnich udaji je
minimalné¢ jednou roéné provadéno ,,vyhodnoceni zpracovavani osobnich udajia“
vV podobé zpravy pro spravce a S navrhem zmeén technickych a organizac¢nich opatieni. K
naplnéni téchto povinnosti se touto smérnici zfizuje pracovni skupina ,,vybor pro Fizeni
ochrany osobnich udaji*, dale jen vybor.

Vybor fidi a svolavé ,,manaZer ochrany osobnich udaji‘, Vybor provede:

a. Analyzu vSech zdznamt o incidentech.

Analyzu vSech zmén v legislative.

Reviduje aktualnost dokumentu ,Ochrana osobnich udaji — Informace
poskytované spravcem*

d. Reviduji ptistupova opravnéni k jednotlivym analogovym, SW aplikacim formou
jejich vypisu a jeho odsouhlasenim osobou odpovédnou za pfislusné agendy a
manazerem osobnich udaj.

e. Reviduji aktualnost ,,registru a zaznamy o ¢innostech zpracovavani osobnich
udaji“.

f. Navrhne zménu této smérnice, pfipadné jinych smérnic, nafizeni a pracovnich
postupt nebo Skolniho tadu.

Vybor ze své schizky provadi zapis, ktery je v evidenci ,,manaZera ochrany
osobnich udaji“,

Cl. 11. Hla$eni poruseni zabezpe&eni osobnich udaji — Incident

Kazdy zaméstnanec je povinen bezodkladn¢ nahlasit jakékoliv poruseni (incident)
zabezpeceni osobnich udaji svému nadfizenému, a ukoncit nezdkonné zpracovani
osobnich idajt, jinak odpovida za Skodu, kterd subjektu osobnich udaji.

K nahlaseni incidentu pouZzije zaméstnanec email: pavla.hostasova@cssodry.cz nebo
telefonni ¢islo: 556 730 129 na kontaktni osobu spravce pro fizeni incidentd.

Po nahlaSeni incidentu manazer osobnich tudajii ve spolupraci s povétencem a IT
specialistou rozhodnou o technickych a organizacnich opattenich, ktera je tfeba ucinit a
rozhodnou o tom, zda hlaSeni incidentu musi byt nahldSeno dozorovému tufadu
WWW.U00U.CZ a subjektiim udaj.

V piipadé, Ze bude rozhodnuto o nahlaSeni incidentu i dozorovému ufadu a subjektim
udajt provede manazer osobnich udajl toto nahlaseni do 72 hodin od nahlaSeni incidentu.
Za nastaveni postupu a evidenci incidentll je zodpovédny manazer osobnich udaju.

Pro naplnéni zasady integrity a divérnosti je zaméstnanec povinen vychazet ze zasad
ochrany majetku, dat a informaci stanovenych platnymi vnitfnimi pedpisy* spravce.

4 . “ 7N v s v : 7o & s
Organiza¢ni fad. Smérnice Informacni bezpecnosti. Pracovni fad. Skolni fad.
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Za ucelem zajisténi trvalé a plnohodnotné ochrany osobnich udaji pii jejich zpracovani je
spravce povinen kazdoro¢né provadeét skoleni zaméstnancti v této oblasti. Zaméstnanec je
povinen se téchto Skoleni ucastnit. Manazer osobnich udaji je povinen 1x ro¢né toto
Skoleni zaméstnancii zorganizovat.

Za ucelem zajisténi trvalé a plnohodnotné ochrany osobnich tdaju pfi jejich zpracovani je
spravce povinen kazdoro¢né provadét poucCeni zakli o ochran¢ osobnich tudaji a
implementovat zasady ochrany osobnich udaji do Skolniho fadu. Za implementaci tohoto
bodu do skolniho fadu je zodpovédny manazer osobnich udajt.

Cl. 12.Piidélovani opravnéni pii zpracovavani osobnich udaja

Za ncelem zpracovani osobnich udaji v riznych informacnich systémech spravce, jsou
jednotlivym zaméstnanciim piidélovany ptistupova opravnéni, a to na zdkladé pisemnych
pozadavku jejich nadiizenych (emailem).

Pfistupova opravnéni schvaluje manazer osobnich udaji nebo jim povéfeni pracovnici a
ptistupové opravnéni technicky nastavuje na pokyn manazera osobnich tdaji vedouci IT
nebo jim povéteny zaméstnanec.

Zaméstnanci jsou povinni bezodkladn¢ ohlasit jakékoliv pozadavky na zménu
ptistupovych opravnéni svému piimému nadifizenému, ktery je povinen je bezodkladné
sdélit manazeru osobnich udaji. Skutecnostmi, které mohou vyvolat pozadavek zmény
ptistupovych opravnéni, jsou zejména vznik nebo ukonceni pracovniho poméru, vznik
nebo zéanik prava zpracovavani osobnich udaju z titulu zmény pracovniho zarazeni, zanik
opravnéni ke zpracovani osobnich tidaju ze zakona nebo jiné projektova ¢innost.

Pisemny pozadavek musi obsahovat jméno a pfijmeni zaméstnance, jeho pracovni pozici
dle organiza¢niho tadu, urCeni agend v ,registru zpracovavani osobnich udaji“, a tim
sw aplikaci a datovych ulozist’ a analogovych evidenci, do kterych mé byt umoznén piistup
a pozadovany rozsah pfistupovych opravnéni.

V ptipadé ohrozeni ochrany osobnich udaji v dusledku poruseni povinnosti uvedené
v odst. 3 nese zaméstnanec odpovédnost spolu s vedoucim odboru nebo utvaru. V piipadé
ohrozeni ochrany osobnich udaji v dusledku neopravnéného nebo nedostate¢ného
technického postupu zabezpeceni nese odpovédnost vedouci IT nebo povéfeny specialista
IT pro danou agendu.

Cl. 13. Uplatiiovani prav subjektem tdaji

Zaméstnanec je povinen usnadiiovat vykon prav subjektu tidaji a znat postup uplatiovani
téchto prav, ktery je dan ,,Zadost — Uplatiiovani prav subjektem udaja*. (Ptiloha ¢. 4
smérnice).

Veskeré postupy uplatiiovani prav subjektem udajii se fidi intern€ organiza¢nim postupem
,Uplatiiovani prav subjektem tadaja“

Zamgéstnanec je povinen piijimat zadosti jen takovym zpisobem, ktery zaruuje maximalni
mozné ovéteni zadatele, zda se skutené jedna o subjekt udaji, ktery o prava zada.

a) Pti osobnim kontaktu staci ovéieni zadatele povéfenym pracovnikem spravce.
b)V pripadé¢ plné moci poskytnuté jiné fyzické osobé stac¢i podepsani plné moci pted

povéfenym pracovnikem spravce nebo predlozeni plné moci s Gfedné ovérenym
podpisem zadatele.

c) Ptipustné je zaslani zadosti elektronickou postou podepsanou uznavanym kvalifikovanym

podpisem zadatele na elektronickou podatelnu spravce.
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d) Piipustné je zaslanim z datové schranky zadatele do datové schranky spravce

e)Piipustné je piedani zadosti V elektronickém dokumentu podepsaném uznavanym
kvalifikovanym elektronickym podpisem zadatele na elektronickou podatelnu spravce.

CL. 14. Pouziti tiskopisi a formulai

(1) Pokud pfi ziskavani, zpracovavani osobnich idaju je pouzito tiskopisu, formulaie nebo
jiného dokumentu, (dale jen formulaf) jehoz tvorba je v plném fizeni spravce (dale jen
vlastni formulaf), je povinnosti zaméstnance pouzit jen takovy vlastni formulaf, ktery je
v souladu s povinnostmi spravce transparentn¢ informovat subjekt udaji o zpracovavani
osobnich udajt.

(2) Pokud jsou formulafe soucasti pravni povinnosti, pouziji se v takovém stavu, jak vyplyva
ze zakona nebo vyhlasky.

(3) Tvorba vlastniho formulafe se fidi t€émito zasadami:

a. Na formulafi musi byt uvedeny totoznost a kontaktni udaje spravce a jeho
pripadného zastupce.

b. Webovy odkaz na dokument ,,Ochrana osobnich tidaji — Informace poskytované
spraveem*

c. Ugely zpracovani, pro které jsou osobni tGdaje uréeny, apravni zaklad pro
zpracovani.

d. Pokud jsou osobni udaje ziskavany na zakladé zakona je tfeba uvést, které zakony
to umoziuji véetné spravniho zakona, pokud ho Ize vyuzit.

e. Je teba rozlisit, které osobni udaje jsou ziskdvany na zaklad€ pravni povinnosti
nebo ve vefejném z4jmu ¢i z divodu vykonu vefejné moci a které jsou na zékladé
souhlasu.

f. Jsou-li na formulati ziskavany osobni udaje z divodu pravni povinnosti a zaroven
na zéklad¢€ souhlasu. Musi byt tyto odd€leny a podepsany samostatnym podpisem.

g. Dobrovolné osobni udaje mohou byt ziskany na zakladé opravnéného zajmu nebo
ve vefejném zajmu, pokud se jedna o fizeni v ramci organu veifejné moci (OVM)
a mély by byt na formulafi jasné oddéleny.

h. Kazdy vlastni formuldf musi byt pfedem odsouhlasen manazerem ochrany
osobnich udajl a povérencem.

Cl. 15.Ochrana osobnich udaji

(1) Zaméstnanec je povinen piistupovat a ziskavat opravnéni k osobnim tidajim v analogové a
digitalni evidenci jen dle opravnéni schvalené¢ho vedenim spravce podle clanku ¢.12.
»PFid€élovani opravnéni pri zpracovavani osobnich udaji“.

(2) Jakakoliv pomocna dokumentace (tabulky, seznamy, vypisy), obsahujici osobni udaje
slouzici k provoznimu zabezpe€eni pracovniho vykonu zaméstnance musi byt dostatecné
chranéna, tak aby nedochazelo k neopravnénému piecteni, kopirovani nebo skenovani
dokumentace a po skonceni ucelu musi byt neprodlené skartovany, pokud nejsou soucasti
zakonné evidence, kterd vyplyva z pravni povinnosti spravce.

(3) Manazer osobnich udaji zajisti, aby kritickd pracovisté, kde dochazi ke zpracovavani
osobnich udajii byla uspofaddna pomoci odd€lenych ptepazek nebo vhodnym usporadanim
stoll a pracovisté tak, aby nedochéazelo k naruSeni diivérnosti zpracovavanych osobnich
udaja.
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Zaméstnanec dodrzuje zasadu prazdného stolu a Cisté obrazovky, pravidelné pii odchodu
z pracovisté delSim nez 45 minut (v uc¢ebnach) a 15 minut (v kancelafich, kabinetech a
sborovn¢) uzamyka obrazovku (sviij ucet) tak, aby nedochéazelo k neopravnénému piistupu
na zpracovavané osobni udaje.

Jakékoliv pfendSeni osobnich udajl na ptenositelnych médiich nebo pteposilani z vnitini
sit€¢ musi byt provadéno jen se souhlasem manaZera osobnich udaji a nadiizené¢ho, a to
organiza¢nim a technickym postupem definovanym ve smérnici na ochranu informacnich
aktiv spravce.

Jakékoliv tisky obsahujici osobni tdaje musi byt tiStény na sdilenych tiskarnach jen pro
potiebu zpracovavani osobnich udaji v ramci definovanych agend v ,.registru ¢innosti
zpracovavani osobnich adaju*“. Musi byt véas vyzvednuty a nezapomenuty v tiskovych
frontach tiskovych zafizenich.

Zameéstnanec si je védom, ze jakékoliv neopravnéné zpracovavani osobnich udajii mize
byt ze strany spravce monitorovano a kontrolovano a muze byt poruSenim povinnosti
vyplyvajici z pravnich predpist vztahujicich se k zaméstnancem vykonavané praci.

Zaméstnanec komunikuje, pfedava osobni udaje a hodnoceni zaka zdkonnym zastupctim
pomoci nahlaseného telefonniho ¢isla, 0sobné nebo pomoci ur¢ené aplikace Bakalar. Ke
komunikaci nepouziva socidlni sit¢ ani jiné Skolou neschvalené a nezabezpecené
komunikaéni prostiedky.

Zaméstnanec uklada osobni udaje na prostiedcich spravece pomoci sw aplikaci, které jsou
k tomu uréeny a zajist'uji dostateéné fizeni ptistupovych prav a evidenci zmén na Grovni
osobniho udaje. V piipadé¢, Ze takova sw aplikace pro danou agendu neexistuje, nebo je
nedostatecnd, tak zaméstnanec uklada osobni udaje do samostatnych souborti, a u kterych
Ize zajistit fizeni piistupovych prav a evidenci zmén jen na Grovni souboru, jen se
souhlasem Manazera osobnich tudaji.

Zaméstnanec uklada a poskytuje osobni udaje na externi vzdalena ulozisté, které neni
pod zpracovatelskou smlouvou, jen se souhlasem manaZera osobnich udaju.

ManaZer osobnich Udaji a zodpovédnd osoba za piisluSnou agendu zpracovavani
osobnich udaji zodpovidaji za fyzické zabezpeceni zatfizeni a archivli pouZzivanych pfi
zpracovavani osobnich idajli, vhodnym mechanickym nebo elektronickym zabezpe€enim.

Zaméstnanec je povinen pied kazdym preddvanim osobnich tidaji do zahrani¢i o tomto
informovat manazera osobnich tdaji a svého nadfizeného, pokud neni toto jiz soucasti
schvalené, agendy v ramci ,,registru zpracovavani osobnich udaji“ a postupovat jen
v souladu s pokyny manazera osobnich udaji a povéfence.

Pokud ma zaméstnanec povoleno ukladat a zpracovavat na prostiedcich spravce osobni
udaje pro svou osobni potfebu. Oddé€li tyto udaje od pracovnich do slozek s nazvem

Osobni“.

2

Pokud mé& zamé&stnanec dovoleno pouZivat ke zpracovavani osobnich udaji vzdaleny
ptistup do vnitini sité spravce, formou vzdalené obrazovky nebo vzdaleného ptistupu, nebo
pouziva mimo vnitini sit’ spravce zafizeni, (NB, mobil, tablet, aj.) na kterém zobrazuje
osobni udaje za které zodpovida spravce, je povinen dodrzovat tuto smérnici a zabezpecit
divérnost zobrazovanych osobnich tdaji stejnym zplGsobem jako by byl na pracovisti
spravce.

Pokud mé zaméstnanec povoleno zpracovavat osobni tidaje na prostfedcich, které ma ve
svém osobnim vlastnictvi, provadi toto zpracovavani jen se souhlasem manazera osobnich
udaji a se schvalenim vedouciho IT nebo IT specialisty a je povinen dodrzovat tuto
smérnici a zabezpecit diivérnost zobrazovanych osobnich idajl stejnym zpiisobem jako by
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byl na pracovisti sprdvce a je povinen dodrzovat vSechna organiza¢ni a technicka
zabezpeceni, tak jako by to bylo zafizeni spravce.

Cl. 16. Opravnéné zajmy spravce

(1) Pokud spravce zpracovava osobni udaje na zakladé ,,opravnéného zajmu‘, zpracovava
osobni udaje bez souhlasu a bez pravni povinnosti a pfi takovém zpracovavani musi byt
zajisténa maximalni informovanost a subjektem udaji mize byt vznesena namitka proti
zpracovavani téchto osobnich udaji. Spravce musi informovat subjekt udaji o
opravnénosti jeho zajmu. V piipadé opravnénych z4jmii zajisti manazer osobnich udajt
nasledujici ¢innosti:

a. Do povinného dokumentu dle ¢l. 5 této smérnice budou uvedeny vSechny agendy
— Cinnosti pii kterych dochéazi ke zpracovavani osobnich udaji na zakladé¢
opravnénych zajml. Vychodiskem je registr ¢innosti dle ¢l. 8. této smérnice.

b. Ke kazdému opravnénému zajmu bude vypracovan ,test proporcionality” zda
opravnény zajem spravce nepievysuje opravnéné zajmy subjektu udaja. Tyto
testy proporcionality budou zpracovany v samostatné pfiloze této smérnice "
Opravnéné zajmy — testy proporcionality. (Pfiloha ¢. 5 smérnice).. Testy
proporcionality by méli obsahovat ve struéném rozsahu nasledujici:

e Systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, piipadné
vcetné opravnénych zajmu spravce.

e Posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska ucelu.

e Posouzeni rizik pro prava a svobody subjektti udaji.

e Planovana opatieni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a
mechanismi k zajisténi ochrany osobnich udaji s piihlédnutim k pravim a
opravnénym z4jmim subjektl udajii a dalSich dotcenych osob.

(2) Pokud proti zpracovavani osobnich udaji na zaklad¢é opravnéného zajmu spravce bude ze
strany subjektu udajii vznesena ndmitka postupem dle ¢l. 13 ,Uplatiovani prav
subjektem udaji* této smernice zajisti manaZer ve spolupraci s povéifencem odpovéd na
tuto zadost do 30 dnil od podéni Zadosti, ve které budou uvedeny nésledujici skute¢nosti:

a. Kompletni kontaktni tidaje spravce, povétence a pripadné zpracovatele. K tomu je
mozno pouzit: Pfilohu ¢. 1 Ochrana osobnich tdajii — Informace poskytované
Spravcem.

b. Opravnénost zpracovavani osobnich 1daji dolozi pfisluSnym ,testem
proporcionality*.

Cl. 17. Zpracovatelé

(1) Je-li v prislusné agendé ke zpracovavani osobnich udaji pouzito externiho zpracovatele,
zajisti manazer osobnich udaji ve spolupraci se zodpovédnou osobou za piislusnou
agendu, aby zpracovavani osobnich udaju zpracovatelem bylo pod smlouvou, ktera mimo
jiné bude obsahovat nésledujici body, zpracovatel:

a) Zpracovava osobni udaje pouze na zakladé doloZenych pokyni spravce. Pokud
zpracovatel zpracovava osobni idaje mimo pokyny informuje o tom spravce, ledaze by
pravni predpisy toto informovani zakazovaly z dilezitych divodi vefejného zajmu.

b) Zajist'uje, aby se osoby opravnéné zpracovavat osobni tidaje zavazaly k ml¢enlivosti nebo
aby se na n¢ vztahovala zdkonna povinnost ml¢enlivosti.
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¢) Piijme vSechna opatieni pozadovana pro technické a organiza¢ni zabezpeceni zpracovani.

d)V piipadé mozného zapojeni dalsiho zpracovatele informuje neprodlené spravce a vyzada
si od n¢j souhlas.

e)Je spravci napomocen prostiednictvim vhodnych technickych a organizacnich opatieni,
pokud je to mozné, pro splnéni spravcovy povinnosti pii zabezpeceni ,,uplatiovani
prav subjektem udaju*

f) Je spravci napomocen pii zajisStovani souladu s povinnostmi pii ,.hlaSeni poruseni
zabezpeceni osobnich udaju dozorovému uradu® a v piipad¢é jakéhokoliv poruseni
zabezpeceni osobnich udaji, za které zodpovida spravci, toto neprodlené hlasi spravci.
K nahlaseni incidentu pouzije zpracovatel email pavla.hostasova@cssodry.cz nebo
telefonni 556 730 129 osobu spravce pro fizeni incidenti a po té zpracovatel
S manazerem osobnich tdaji vyplni formulaft ,,hlaSeni incidentu®.

g)V souladu s rozhodnutim spravce vSechny osobni udaje bud’ vymaze, nebo je vrati
spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici
kopie, pokud jina pravni povinnost nepozaduje ulozeni osobnich udaja.

h)Poskytne spravci veskeré informace (postupy, smérnice, vnitini piedpisy) potiebné k
dolozeni toho, Ze byly splnény povinnosti stanovené v tomto ¢lanku.

Cl. 18.Zavérec¢na ustanoveni

1) Timto piikazem se zrusuje smérnice ,,Pravidla pro ochranu osobnich tdaju‘, ¢. ....... ze
dne.....

2) Smérnice nabyva ucinnosti dne 1.12.2019

Reditelka: Ing. Pavla HostaSova
CL 19.Seznam piiloh

Ptiloha ¢. 1 Ochrana osobnich udaji — Informace poskytované spravcem.
Priloha ¢. 2 HlaSeni Incidentu.

Piiloha ¢. 3 Registr a zdznamy o ¢innostech zpracovavani osobnich udajl.
Piiloha ¢. 4 Zadost — Uplatiiovani prav subjektem tdaja.

Priloha ¢. 5 Opravnéné zajmy — Testy proporcionalit.
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